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Цель программы - подготовка конкурентоспособных специалистов в области 
информационной безопасности, осознающих свою ответственность за профессиональную 
деятельность, имеющих активную социальную позицию и понимающих гуманистическую 
сущность профессии, обладающих необходимыми универсальными, 
общепрофессиональными и профессиональными компетенциями как в научной, так и в 
прикладной сфере. 

Краткое описание: 
Программа направлена на подготовку специалистов в области защиты 

информационного пространства путем организации комплексных систем защиты 
информации с помощью современных технологий и инструментов. Студенты на практике 
осваивают высоко востребованные современным рынком навыки организации и 
осуществления защиты информации, которые могут быть эффективно применены как в 
органах исполнительной власти, так и в коммерческих структурах. 

 

Характеристика профессиональной деятельности  

Области профессиональной деятельности и (или) сферы профессиональной деятельности, в 
которых выпускники, освоившие программу бакалавриата, могут осуществлять 
профессиональную деятельность: 

06 Связь, информационные и коммуникационные технологии (в сфере техники и 
технологии, охватывающей совокупность проблем, связанных с обеспечением 
защищенности объектов информатизации в условиях существования угроз в 
информационной сфере). 

 
Вид профессиональной деятельности выпускника: 

Вид профессиональной деятельности Профессиональный стандарт 
Защита информации в компьютерных 
системах и сетях 

06.032 Профессиональный стандарт 
«Специалист по безопасности 
компьютерных систем и сетей», 
утвержденный приказом Министерства 
труда и социальной защиты Российской 
Федерации от 14 сентября 2022 г. № 533н 

Обеспечение безопасности информации в 
автоматизированных системах, 
используемых в том числе на объектах 
критической информационной 
инфраструктуры, в отношении которых 
отсутствует необходимость присвоения им 
категорий значимости 

06.033 Профессиональный стандарт 
«Специалист по защите информации в 
автоматизированных системах», 
утвержденный приказом Министерства 
труда и социальной защиты Российской 
Федерации от 14 сентября 2022 г. № 525н 

 
Перечень основных объектов профессиональной деятельности выпускников:  
- объекты информатизации, включая компьютерные, автоматизированные, 

телекоммуникационные, информационные и информационно-аналитические системы, 
информационные ресурсы и информационные технологии в условиях существования угроз 
в информационной сфере; 

- технологии обеспечения информационной безопасности объектов различного 
уровня (система, объект системы, компонент объекта), которые связаны с 
информационными технологиями, используемыми на этих объектах; 

- процессы управления информационной безопасностью защищаемых объектов. 
 
В рамках освоения программы бакалавриата выпускники готовятся к решению задач 

профессиональной деятельности следующих типов: 
- эксплуатационный; 
- проектно-технологический; 
- организационно-управленческий. 
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Задачи профессиональной деятельности: 

эксплуатационного типа: 
- установка, настройка, эксплуатация и поддержание в работоспособном состоянии 

компонентов системы обеспечения информационной безопасности с учетом установленных 
требований; 

- администрирование подсистем информационной безопасности объекта; 
- участие в проведении аттестации объектов информатизации по требованиям 

безопасности информации и аудите информационной безопасности автоматизированных 
систем; 

проектно-технологического типа: 
- сбор и анализ исходных данных для проектирования систем защиты информации, 

определение 
требований, сравнительный анализ подсистем по показателям информационной 

безопасности; 
проведение проектных расчетов элементов систем обеспечения информационной 

безопасности; 
участие в разработке технологической и эксплуатационной документации; 
проведение предварительного технико-экономического обоснования проектных 

расчетов; 
организационно-управленческого типа: 
- осуществление организационно-правового обеспечения информационной 

безопасности объекта защиты; 
- организация работы малых коллективов исполнителей; 
- участие в совершенствовании системы управления информационной 

безопасностью; 
- изучение и обобщение опыта работы других учреждений, организаций и 

предприятий в области защиты информации, в том числе информации ограниченного 
доступа; 

- контроль эффективности реализации политики информационной безопасности 
объекта защиты. 

 

Планируемые результаты освоения образовательной программы 

В результате освоения программы бакалавриата у выпускника должны быть 
сформированы компетенции, установленные программой бакалавриата: универсальные, 
общепрофессиональные и профессиональные компетенции.  

Совокупность компетенций, установленных программой бакалавриата, обеспечивает 
выпускнику способность осуществлять профессиональную деятельность не менее чем в 
одной области профессиональной деятельности и сфере профессиональной деятельности, 
и решать задачи профессиональной деятельности не менее, чем одного типа. 

Совокупность запланированных результатов обучения по дисциплинам (модулям) и 
практикам, соотнесенных с индикаторами достижения компетенций, обеспечивает 
формирование у выпускника всех компетенций, установленных программой бакалавриата. 

В соответствии с ФГОС ВО выпускник, освоивший программу бакалавриата, должен 
обладать следующими универсальными компетенциями: 

Наименование 
категории (группы) 

универсальных 
компетенций 

Код и наименование 
универсальной 
компетенции 
выпускника 

Код и наименование индикатора достижения 
универсальной компетенции 

Системное и 
критическое 
мышление 

УК-1. Способен 
осуществлять поиск, 
критический анализ и 
синтез информации, 
применять 
системный подход 
для решения 

ИУК-1.1. Осуществляет поиск информации (в том 
числе с использованием цифровых технологий), 
необходимой для решения поставленных задач 
ИУК-1.2. Выполняет анализ, систематизацию и 
обобщение информации для решения 
поставленных задач, в том числе с использованием 
цифровых средств 
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Наименование 
категории (группы) 

универсальных 
компетенций 

Код и наименование 
универсальной 
компетенции 
выпускника 

Код и наименование индикатора достижения 
универсальной компетенции 

поставленных задач ИУК-1.3. Проводит оценку событий, процессов, 
результатов деятельности 

Разработка и 
реализация 
проектов 

УК-2. Способен 
определять круг 
задач в рамках 
поставленной цели и 
выбирать 
оптимальные 
способы их решения, 
исходя из 
действующих 
правовых норм, 
имеющихся ресурсов 
и ограничений 

ИУК-2.1. Демонстрирует знание правовых норм и 
методологических основ принятия 
организационно-управленческих и 
предпринимательских решений 
ИУК-2.2. Проектирует решение конкретной задачи 
проекта, выбирая оптимальный способ ее 
решения, исходя из действующих правовых норм, 
имеющихся экономических ресурсов и 
ограничений для решения задач цифровой 
экономики 
ИУК – 2.3. Перестраивает сложившиеся способы 
решения задач, выдвигает альтернативные 
варианты действий с целью выработки новых 
оптимальных алгоритмов, в том числе с 
использованием цифровых средств 

Командная работа 
и лидерство 

УК-3. Способен 
осуществлять 
социальное 
взаимодействие и 
реализовывать свою 
роль в команде 

ИУК-3.1. Демонстрирует знание основ 
социального взаимодействия, командной работы и 
методов управления конфликтами  
ИУК-3.2. Осуществляет эффективное 
взаимодействие с другими членами команды, в 
том числе в цифровой среде, преодолевает 
возникающие в команде разногласия и конфликты 

Коммуникация УК-4. Способен 
осуществлять 
деловую 
коммуникацию в 
устной и письменной 
формах на 
государственном 
языке Российской 
Федерации и 
иностранном(ых) 
языке(ах) 

ИУК 4.1. Демонстрирует навыки устной и 
письменной деловой коммуникации на русском и 
иностранном языках в соответствии с 
поставленными задачами 
ИУК 4.2. Выбирает наилучшую стратегию и тактику 
(форму подачи, каналы коммуникации) общения с 
учетом контекста коммуникаций на всех 
организационных уровнях 
ИУК 4.3. Использует различные цифровые 
средства, позволяющие во взаимодействии с 
другими людьми достигать поставленных целей 

Межкультурное 
взаимодействие 

УК-5. Способен 
воспринимать 
межкультурное 
разнообразие 
общества в 
социально-
историческом, 
этическом и 
философском 
контекстах 

ИУК-5.1. Демонстрирует знание историко-
культурного развития человека и человечества, 
основные закономерности взаимодействия 
человека и общества, основы межкультурного 
взаимодействия 
ИУК-5.2. Демонстрирует уважительное отношение 
к историческому наследию и социокультурным 
традициям различных социальных групп в 
контексте мировой истории и культурных 
традиций мира, включая мировые религии, 
философские и этические учения 

Самоорганизация 
и саморазвитие (в 
том числе 
здоровьесбережен
ие) 

УК-6. Способен 
управлять своим 
временем, 
выстраивать и 
реализовывать 
траекторию 
саморазвития на 
основе принципов 
образования в 
течение всей жизни 

ИУК-6.1. Определяет приоритеты собственной 
деятельности, личностного развития, 
образовательного и профессионального роста; 
подбирает способы решения и средства развития, 
в том числе в цифровой среде 
ИУК-6.2. Владеет технологиями и навыками 
управления своей познавательной деятельностью 
и ее совершенствования на основе самооценки, 
самоконтроля и принципов самообразования в 
течение всей жизни 

УК-7. Способен 
поддерживать 
должный уровень 
физической 

ИУК.7.1. Демонстрирует знание основ здорового 
образа жизни, здоровьесберегающих технологий, 
физической культуры 
ИУК-7.2. Владеет средствами и методами 
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Наименование 
категории (группы) 

универсальных 
компетенций 

Код и наименование 
универсальной 
компетенции 
выпускника 

Код и наименование индикатора достижения 
универсальной компетенции 

подготовленности 
для обеспечения 
полноценной 
социальной и 
профессиональной 
деятельности 

укрепления индивидуального здоровья, 
физического самосовершенствования 
ИУК 7.3 Поддерживает должный уровень 
физической подготовленности для обеспечения 
полноценной социальной и профессиональной 
деятельности, регулярно занимаясь физическими 
упражнениями. 

Безопасность 
жизнедеятельност
и 

УК-8. Способен 
создавать и 
поддерживать в 
повседневной жизни 
и в 
профессиональной 
деятельности 
безопасные условия 
жизнедеятельности 
для сохранения 
природной среды, 
обеспечения 
устойчивого 
развития общества, в 
том числе при угрозе 
и возникновении 
чрезвычайных 
ситуаций и военных 
конфликтов 

ИУК 8.1. Предпринимает необходимые действия 
по обеспечению безопасных условий 
жизнедеятельности, в том числе при угрозе и 
возникновении чрезвычайных ситуаций и военных 
конфликтов  
ИУК-8.2. Обеспечивает безопасные условия труда 
на рабочем месте, в том числе с помощью средств 
защиты  
 

Экономическая 
культура, в том 
числе финансовая 
грамотность 

УК-9. Способен 
принимать 
обоснованные 
экономические 
решения в различных 
областях 
жизнедеятельности 

ИУК-9.1. Демонстрирует знания базовых 
принципов функционирования экономики, 
экономического развития и управления 
человеческими ресурсами 
ИУК-9.2. Применяет методы экономического и 
финансового планирования для достижения 
текущих и долгосрочных финансовых целей 

Гражданская 
позиция 

УК-10. Способен 
формировать 
нетерпимое 
отношение к 
проявлениям 
экстремизма, 
терроризма, 
коррупционному 
поведению и 
противодействовать 
им в 
профессиональной 
деятельности 

ИУК-10.1. Демонстрирует знания основ правовых 
норм о противодействии проявлениям 
экстремизма, терроризма, коррупционному 
поведению.  
ИУК -10.2. Использует законодательные и другие 
нормативно-правовые акты, обеспечивающие 
борьбу с проявлениями экстремизма, терроризма, 
коррупции в различных областях 
жизнедеятельности, в том числе 
профессиональной. 
ИУК-10.3. Соблюдает правила общественного и 
профессионального взаимодействия на основе 
нетерпимого отношения к проявлениям 
экстремизма, терроризма, коррупционному 
поведению 

 

 В соответствии с ФГОС ВО выпускник, освоивший программу бакалавриата, должен 
обладать следующими общепрофессиональными компетенциями: 

Код и наименование 
общепрофессиональной 
компетенции выпускника 

Код и наименование индикатора достижения 
общепрофессиональной компетенции 
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Код и наименование 
общепрофессиональной 
компетенции выпускника 

Код и наименование индикатора достижения 
общепрофессиональной компетенции 

ОПК-1. Способен оценивать роль 
информации, информационных 
технологий и информационной 
безопасности в современном 
обществе, их значение для 
обеспечения объективных 
потребностей личности, общества 
и государства 

ИОПК-1.1. Понимает роль информации в современном 
обществе 
ИОПК-1.2. Использует достижения информационных 
технологий для поиска и обработки информации 
ИОПК-1.3. Понимает значимость информационной 
безопасности в защите интересов личности, общества и 
государства.  
ИОПК-1.4. Анализирует и оценивает угрозу 
информационной безопасности при проектировании баз 
данных 

ОПК-2. Способен применять 
информационно-
коммуникационные технологии, 
программные средства системного 
и прикладного назначения, в том 
числе отечественного 
производства, для решения задач 
профессиональной деятельности 

ИОПК-2.1. Применяет информационно-коммуникационные 
технологии, в том числе отечественного производства, для 
решения задач профессиональной деятельности; 
производства, для решения задач профессиональной 
деятельности  
ИОПК-2.2. Использует прикладные программные средства 
общего и специального назначение, а также инструменты 
искусственного интеллекта для решения 
профессиональных задач 

ОПК-3. Способен использовать 
необходимые математические 
методы для решения задач 
профессиональной деятельности 

ИОПК-3.1. Использует типовые математические методы и 
модели для решения задач профессиональной 
деятельности 
ИОПК-3.2. Решает стандартные математические задачи, 
выполняет расчеты математических величин, применяет 
математические методы обработки экспериментальных 
данных для решения задач профессиональной 
деятельности 

ОПК-4. Способен применять 
необходимые физические законы и 
модели для решения задач 
профессиональной деятельности 

ИОПК-4.1. Использует физические законы, анализирует и 
применяет модели явлений, процессов и объектов (включая 
схемы электронных устройств) при решении инженерных 
задач в профессиональной деятельности 
ИОПК-4.2. Применяет основные методы теоретического и 
экспериментального исследования физических явлений и 
процессов, в том числе лежащих в основе 
микроэлектронной техники 

ОПК-5. Способен применять 
нормативные правовые акты, 
нормативные и методические 
документы, регламентирующие 
деятельность по защите 
информации в сфере 
профессиональной деятельности 

ИОПК-5.1. Использует нормативные правовые документы в 
своей профессиональной деятельности 
ИОПК-5.2. Осуществляет подбор, изучение и обобщение 
научно- технической информации, нормативных и 
методических материалов по методам обеспечения 
информационной безопасности 

ОПК-6. Способен при решении 
профессиональных задач 
организовывать защиту 
информации ограниченного 
доступа в соответствии с 
нормативными правовыми актами, 
нормативными и методическими 
документами Федеральной службы 
безопасности Российской 
Федерации, Федеральной службы 
по техническому и экспортному 
контролю 

ИОПК-6.1. Применяет технологии, методы и средства 
защиты информации ограниченного доступа. 
ИОПК-6.2.Знает и применяет положения действующих в РФ 
нормативных правовых актов, нормативных и методических 
документов по вопросам организации защиты информации 
ограниченного доступа. 

ОПК-7. Способен использовать 
языки программирования и 
технологии разработки 
программных средств для решения 
задач профессиональной 
деятельности 

ИОПК-7.1. Использует языки программирования высокого 
уровня (объектно-ориентированное программирование) 
для создания программ 
ИОПК-7.2. Реализует на языке высокого уровня алгоритмы 
решения профессиональных задач 

ОПК-8. Способен осуществлять ИОПК-8.1. Осуществляет поиск и сравнительный анализ 



7 
 

Код и наименование 
общепрофессиональной 
компетенции выпускника 

Код и наименование индикатора достижения 
общепрофессиональной компетенции 

подбор, изучение и обобщение 
научно-технической литературы, 
нормативных и методических 
документов в целях решения задач 
профессиональной деятельности 

научно-технической литературы для решения 
профессиональных задач.  
ИОПК-8.2.Осуществляет подбор актуальной нормативной 
правовой и методической документации для решения задач 
в области информационной безопасности 

ОПК-9. Способен применять 
средства криптографической и 
технической защиты информации 
для решения задач 
профессиональной деятельности 

ИОПК-9.1. Знает основные характеристики, достоинства и 
недостатки средств криптографической и технической 
защиты информации в автоматизированных системах. 
ИОПК-9.2. Применяет средства криптографической и 
технической защиты информации от «утечки». 
ИОПК-9.3.Применяет технические средства контроля 
эффективности применяемых мер защиты информации 

ОПК-10. Способен в качестве 
технического специалиста 
принимать участие в 
формировании политики 
информационной безопасности, 
организовывать и поддерживать 
выполнение комплекса мер по 
обеспечению информационной 
безопасности, управлять 
процессом их реализации на 
объекте защиты 

ИОПК-10.1. Разрабатывает Политику информационной 
безопасности, включая цели, задачи, принципы обеспечения 
информационной безопасности, ответственность за 
нарушение Политики. 
ИОПК-10.2. Организует и поддерживает выполнение 
работы по применению мер обеспечения информационной 
безопасности. 
ИОПК-10.3.Осуществляет управление процессом 
обеспечения информационной безопасности. 

ОПК-11. Способен проводить 
эксперименты по заданной 
методике и обработку их 
результатов 

ИОПК-11.1. Знает фундаментальные основы и особенности 
применения методов, применяемых для защиты 
информации автоматизированных систем. 
ИОПК-11.2. Проводит эксперименты в области 
информационной безопасности. 
ИОПК-11.3.Обрабатывает результаты эксперимента в 
соответствии с фундаментальными закономерностями и с 
применением методом математической статистики. 

ОПК-12. Способен проводить 
подготовку исходных данных для 
проектирования подсистем, 
средств обеспечения защиты 
информации и для технико-
экономического обоснования 
соответствующих проектных 
решений 

ИОПК-12.1. Знает порядок проектирования подсистем, 
средств обеспечения защиты информации. 
ИОПК-12.2. Формулирует требования и характеристики 
подсистем и средств обеспечения защиты информации для 
их последующего проектирования. 
ИОПК-12.3.Осуществляет подготовку исходных данных для 
технико-экономического обоснования проектных решений. 

ОПК-13. Способен анализировать 
основные этапы и закономерности 
исторического развития России, ее 
место и роль в контексте всеобщей 
истории, в том числе для 
формирования гражданской 
позиции и развития патриотизма 

ИОПК-13.1. Знает этапы и особенности исторического 
развития России, ее роль в мире.  
ИОПК-13.2. 
Анализирует социально-политическую обстановку в стране 
и мире с точки зрения закономерностей исторического 
развития России.  
ИОПК-13.3.Понимает необходимость формирования 
гражданской позиции и развитие патриотизма с учетом 
закономерностей развития России. 

ОПК-2.1. Способен проводить 
анализ функционального процесса 
объекта защиты и его 
информационных составляющих с 
целью выявления возможных 
источников информационных угроз, 
их возможных целей, путей 
реализации и предполагаемого 
ущерба 

ИОПК-2.1.1. Формулирует характеристики объекта защиты, 
его функциональных составляющих, понимает сущность 
функционального процесса объекта защиты. 
ИОПК-2.1.2. Выявляет потенциальные угрозы объекта 
защиты, их возможные цели. 
ИОПК-2.1.3. Прогнозирует пути реализации потенциальных 
угроз и оценивает предполагаемый ущерб. 

ОПК-2.2. Способен формировать 
предложения по оптимизации 
структуры и функциональных 
процессов объекта защиты и его 

ИОПК-2.2.1. Выявляет достоинства и недостатки структуры 
и функциональных процессов защиты, его информационных 
составляющих. 
ИОПК-2.2.2. Выявляет возможные деструктивные 
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Код и наименование 
общепрофессиональной 
компетенции выпускника 

Код и наименование индикатора достижения 
общепрофессиональной компетенции 

информационных составляющих с 
целью повышения их устойчивости 
к деструктивным воздействиям на 
информационные ресурсы 

воздействия на информационные ресурсы. 
ИОПК-2.2.3. Формулирует конструктивные предложения по 
оптимизации структуры и функциональных процессов 
защиты 
объекта. 

ОПК-2.3. Способен разрабатывать, 
внедрять и сопровождать комплекс 
мер по обеспечению безопасности 
объекта защиты с применением 
локальных нормативных актов и 
стандартов информационной 
безопасности 

ИОПК-2.3.1. Знает характеристики, достоинства и 
недостатки различных мер, применяемых для обеспечения 
безопасности объекта защиты. 
ИОПК-2.3.2. Разрабатывает, внедряет и поддерживает 
работу по обеспечению безопасности объекта защиты 
автоматизированных систем. 
ИОПК-2.3.3.Применяет нормативные правовые акты и 
стандарты, регламентирующие требования и порядок 
применения мер по обеспечению безопасности объекта 
защиты. 

ОПК-2.4. Способен проводить аудит 
защищенности объекта 
информатизации в соответствии с 
нормативными документами 

ИОПК-2.4.1. Знает требования, предъявляемые к 
защищенным объектам информатизации.  
ИОПК-2.4.2.Проводит аудит защищенности объекта 
информатизации. 

 
 



Профессиональные компетенции выпускников и индикаторы их достижения 
 

Наименование 
профессиональны

х стандартов  

Код, наименование и 
уровень квалификации 
обобщенных трудовых 

функций (ОТФ), на которые 
ориентирована 

образовательная программа  

Код и наименование 
трудовых функций, на 

которые 
ориентирована 

образовательная 
программа 

Наименование 
профессиональных 

компетенций, 
формирование которых 
позволяет выпускнику 

осуществлять 
обобщенные трудовые 

функции 

Код и наименование индикатора достижения 
профессиональной компетенции 

Тип задач профессиональной деятельности: эксплуатационный 
06.032 
«Специалист по 
безопасности 
компьютерных 
систем и сетей» 

ОТФ В Администрирование 
средств защиты 
информации в 
компьютерных системах и 
сетях 
Уровень квалификации 6 

В/01.6 
Администрирование 
подсистем защиты 
информации в 
операционных 
системах 
В/02.6 
Администрирование 
программно-
аппаратных средств 
защиты информации в 
компьютерных сетях 
В/03.6 
Администрирование 
средств защиты 
информации 
прикладного и 
системного 
программного 
обеспечения 

ПК-1* Способен 
выполнять работы по 
установке, настройке и 
обслуживанию 
программных, 
программно- аппаратных 
(в том числе 
криптографических) и 
технических средств 
защиты информации 

ИПК-1.1. Устанавливает, настраивает и обслуживает 
программное обеспечение, программно-аппаратные и 
технические средства защиты информации с соблюдением 
требований по защите информации 
ИПК-1.2. Умеет устанавливать программное обеспечение в 
соответствии с технической документацией, выполнять 
настройку параметров работы программного обеспечения, 
включая системы управления базами данных и средства 
электронного документооборота, формулировать правила 
безопасной эксплуатации 

ПК-2. Способен 
применять программные 
средства системного, 
прикладного и 
специального 
назначения, 
инструментальные 
средства, языки и 
системы 
программирования для 
решения 
профессиональных задач 

ИПК-2.1. Противодействует угрозам безопасности 
информации с использованием встроенных средств защиты 
информации. 
ИПК-2.2. Контролирует корректность функционирования 
программно- аппаратных средств защиты информации в 
операционных системах 

ПК-3 Способен 
принимать участие в 
организации и 
проведении контрольных 
проверок 
работоспособности и 
эффективности 
применяемых 
программных, 
программно- аппаратных 
и технических средств 
защиты информации 

ИПК-3.1Оценивает работоспособность применяемых средств 
защиты информации с использованием штатных средств и 
методик 
ИПК-3.2Оценивает эффективность применяемых средств 
защиты информации с использованием штатных средств и 
методик 
ИПК-3.3Определяет уровень защищенности и доверия 
средств защиты информации 
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Наименование 
профессиональны

х стандартов  

Код, наименование и 
уровень квалификации 
обобщенных трудовых 

функций (ОТФ), на которые 
ориентирована 

образовательная программа  

Код и наименование 
трудовых функций, на 

которые 
ориентирована 

образовательная 
программа 

Наименование 
профессиональных 

компетенций, 
формирование которых 
позволяет выпускнику 

осуществлять 
обобщенные трудовые 

функции 

Код и наименование индикатора достижения 
профессиональной компетенции 

06.033 
Специалист по 
защите 
информации в 
автоматизирован
ных системах 

ОТФ В Обеспечение защиты 
информации в 
автоматизированных 
системах, используемых в 
том числе на объектах 
критической 
информационной 
инфраструктуры, в 
отношении которых 
отсутствует необходимость 
присвоения им категорий 
значимости, в процессе их 
эксплуатации 
Уровень квалификации 6 

В/02.6 
Администрирование 
систем защиты 
информации 
автоматизированных 
систем 
В/04.6 Обеспечение 
работоспособности 
систем защиты 
информации при 
возникновении 
нештатных ситуаций 

ПК-4 Способен 
выполнять работы по 
установке, настройке и 
обслуживанию 
программных, 
программно-аппаратных 
и технических средств 
защиты информации 
автоматизированных 
системах 

ИПК-4.1. Применяет программные, программно-аппаратные и 
технические средства защиты информации 
автоматизированных систем, в том числе криптографические 
методы, алгоритмы и протоколы. 
ИПК-4.2. Осуществляет конфигурирование параметров 
программных, программно-аппаратных и технических 
средств защиты информации автоматизированных систем 
ИПК-4.3. Принимает участие в организации и проведении 
проверок работоспособности и эффективности 
применяемых программных, программно-аппаратных и 
технических средств защиты информации 

ПК-5 Способен выявлять 
уязвимости в системах 
защиты информации 
автоматизированных 
систем, разрабатывать 
методики, предложения 
и процедуры 
совершенствования 
процесса защиты 
информации, 
оптимизировать 
параметры программных, 
программно- 
аппаратных и 
технических средств 
защиты информации 
автоматизированных 
систем 

ИПК-5.1. Осуществляет сбор и анализ исходных данных, 
необходимых для проектирования систем защиты 
информации автоматизированных систем. 
ИПК-5.2. Осуществляет поиск уязвимостей в параметрах 
автоматизированных систем. 
ИПК-5.3. Оформляет рабочую техническую документацию, в 
том числе программы и методики процесса защиты 
информации автоматизированных систем. 

Тип задач профессиональной деятельности: проектно-технологический 

06.032 
«Специалист по 
безопасности 
компьютерных 
систем и сетей» 

ОТФ В Администрирование 
средств защиты 
информации в 
компьютерных системах и 
сетях 
Уровень квалификации 6 

В/02.6 
Администрирование 
программно-
аппаратных средств 
защиты информации в 
компьютерных сетях 

ПК-6 Способен 
осуществлять подбор, 
изучение и обобщение 
научно-технической 
литературы, 
нормативных и 

ИПК-6.1 Применяет в профессиональной деятельности 
нормативные правовые акты в области защиты информации, 
национальные, межгосударственные и международные 
стандарты в области защиты информации, руководящие и 
методические документы уполномоченных федеральных 
органов исполнительной власти по защите информации 
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Наименование 
профессиональны

х стандартов  

Код, наименование и 
уровень квалификации 
обобщенных трудовых 

функций (ОТФ), на которые 
ориентирована 

образовательная программа  

Код и наименование 
трудовых функций, на 

которые 
ориентирована 

образовательная 
программа 

Наименование 
профессиональных 

компетенций, 
формирование которых 
позволяет выпускнику 

осуществлять 
обобщенные трудовые 

функции 

Код и наименование индикатора достижения 
профессиональной компетенции 

06.033 
«Специалист по 
защите 
информации в 
автоматизирован
ных системах» 

ОТФ В  
Обеспечение защиты 
информации в 
автоматизированных 
системах, используемых в 
том числе на объектах 
критической 
информационной 
инфраструктуры, в 
отношении которых 
отсутствует необходимость 
присвоения им категорий 
значимости, в процессе их 
эксплуатации 
Уровень квалификации 6 

В/01.6 Диагностика 
систем защиты 
информации 
автоматизированных 
систем 

методических 
материалов, составлять 
обзор по вопросам 
обеспечения 
информационной 
безопасности по 
профилю своей 
профессиональной 
деятельности 

ИПК-6.2. Работает с программным обеспечением с 
соблюдением действующих требований по защите 
информации 
ИПК-6.3. Принимает организационные меры по защите 
информации 

Тип задач профессиональной деятельности: организационно-управленческий 
06.033 
«Специалист по 
защите 
информации в 
автоматизирован
ных системах» 

ОТФ В Обеспечение защиты 
информации в 
автоматизированных 
системах, используемых в 
том числе на объектах 
критической 
информационной 
инфраструктуры, в 
отношении которых 
отсутствует необходимость 
присвоения им категорий 
значимости, в процессе их 
эксплуатации 
Уровень квалификации 6 

В/03.6 Управление 
защитой информации 
в 
автоматизированных 
системах 
В/05.6 Мониторинг 
защищенности 
информации в 
автоматизированных 
системах 
В/06.6 Аудит 
защищенности 
информации в 
автоматизированных 
системах 

ПК-7 Способен 
организовать, 
поддерживать и 
управлять процессом 
защиты информации 
автоматизированных 
систем в соответствии с 
требованиями 
нормативной правовой и 
организационно-
методической 
документации 

ИПК-7.1. Принимает участие в организации, поддержании в 
актуальном состоянии процесса защиты информации 
автоматизированных систем и совершенствовании системы 
управления защиты информации автоматизированных систем 
ИПК-7.2. Организует работу (содержание и порядок) 
деятельности персонала по эксплуатации защищенных 
автоматизированных систем и систем защиты информации. 
ИПК-7.3. Осуществляет управление процессом защиты 
информации автоматизированных систем в соответствии с 
требованиями нормативной правовой и организационно-
методической документации по защите информации 
ИПК-7.4. Осуществляет разработку, внедрение и контроль 
реализации правил и процедур управления системой защиты 
информации, работы с угрозами, инцидентами, 
автоматизированными системами и системами защиты 
информации 
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Комплект документов образовательной программы 

Образовательная программа представлена в виде учебного плана, календарного 
учебного графика, рабочих программ дисциплин (модулей), оценочных и методических 
материалов, а также в виде рабочей программы воспитания, календарного плана 
воспитательной работы, форм аттестации. 

Все документы образовательной программы хранятся в электронном виде на 
сайте университета.  
 
Организационно-педагогические условия реализации образовательной программы 

Требования к условиям реализации образовательной программы включают в себя 
общесистемные требования, требования к материально-техническому и учебно-
методическому обеспечению, требования к кадровым и финансовым условиям 
реализации образовательной программы, а также требования к применяемым 
механизмам оценки качества образовательной деятельности и подготовки обучающихся 
по образовательной программе. 

Общесистемные условия реализации образовательной программы 
Университет располагает материально-техническим обеспечением 

образовательной деятельности (помещениями и оборудованием) для реализации 
образовательной программы по Блоку 1 «Дисциплины (модули)» и Блоку 3 
«Государственная итоговая аттестация» в соответствии с учебным планом. 

Каждый обучающийся в течение всего периода обучения обеспечивается 
индивидуальным неограниченным доступом к электронной информационно-
образовательной среде университета (http://sdo.tolgas.ru/) из любой точки, в которой 
имеется доступ к информационно-телекоммуникационной сети «Интернет» (далее - 
сеть «Интернет»), как на территории университета, так и вне его.  

Электронная информационно-образовательная среда университета 
обеспечивает: 

- доступ к учебным планам, рабочим программам дисциплин (модулей), программ 
практик, электронным учебным изданиям и электронным образовательным ресурсам, 
указанным в рабочих программах дисциплин (модулей), программах практик; 

- формирование электронного портфолио обучающегося, в том числе сохранение 
его работ и оценок за эти работы. 

В случае реализации образовательной программы с применением электронного 
обучения, дистанционных образовательных технологий электронная информационно-
образовательная среда университета дополнительно обеспечивает: 

- фиксацию хода образовательного процесса, результатов промежуточной 
аттестации и результатов освоения программы бакалавриата; 

- проведение учебных занятий, процедур оценки результатов обучения, 
реализация которых предусмотрена с применением электронного обучения, 
дистанционных образовательных технологий; 

- взаимодействие между участниками образовательного процесса, в том числе 
синхронное и (или) асинхронное взаимодействия посредством сети "Интернет". 

Функционирование электронной информационно-образовательной среды 
обеспечивается соответствующими средствами информационно-коммуникационных 
технологий и квалификацией работников, ее использующих и поддерживающих.  

Функционирование электронной информационно-образовательной среды 
соответствует законодательству Российской Федерации. 

Материально-техническое и учебно-методическое обеспечение 
образовательной программы 

Помещения для лекционных и практических занятий представляют собой учебные 
аудитории для проведения учебных занятий, предусмотренных образовательной 
программой, оснащенные оборудованием и техническими средствами обучения, состав 
которых определяется в рабочих программах дисциплин (модулей). 

http://sdo.tolgas.ru/
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Помещения для самостоятельной работы обучающихся оснащены компьютерной 
техникой с возможностью подключения к сети «Интернет» и обеспечением доступа к 
электронной информационно-образовательной среде университета. 

Допускается замена оборудования его виртуальными аналогами. 
Университет обеспечен необходимым комплектом лицензионного и свободно 

распространяемого программного обеспечения, в том числе отечественного 
производства (состав определяется в рабочих программах дисциплин (модулей) и 
подлежит обновлению при необходимости). 

При использовании в образовательном процессе печатных изданий 
библиотечный фонд укомплектован печатными изданиями из расчета не менее 0,25 
экземпляра каждого из изданий, указанных в рабочих программах дисциплин (модулей), 
программах практик, на одного обучающегося из числа лиц, одновременно 
осваивающих соответствующую дисциплину (модуль), проходящих соответствующую 
практику. 

Обучающимся обеспечивается доступ (удаленный доступ), в том числе в случае 
применения электронного обучения, дистанционных образовательных технологий, к 
современным профессиональным базам данных и информационным справочным 
системам, состав которых определяется в рабочих программах дисциплин (модулей) и 
подлежит обновлению (при необходимости). 

Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечиваются печатными и (или) 
электронными образовательными ресурсами в формах, адаптированных к ограничениям 
их здоровья. 

Кадровые условия реализации образовательной программы 
Реализация образовательной программы обеспечивается педагогическими 

работниками Университета, а также лицами, привлекаемыми Университетом к 
реализации образовательной программы на иных условиях. 

Квалификация педагогических работников Университета отвечает 
квалификационным требованиям, указанным в квалификационных справочниках и (или) 
профессиональных стандартах (при наличии). 

Не менее 70 процентов численности педагогических работников Университета, 
участвующих в реализации образовательной программы, и лиц, привлекаемых 
Университетом к реализации образовательной программы на иных условиях (исходя из 
количества замещаемых ставок, приведенного к целочисленным значениям), ведут 
научную, учебно-методическую и (или) практическую работу, соответствующую 
профилю преподаваемой дисциплины (модуля). 

Не менее 3 процентов численности педагогических работников Университета, 
участвующих в реализации образовательной программы, и лиц, привлекаемых 
Университетом к реализации образовательной программы на иных условиях (исходя из 
количества замещаемых ставок, приведенного к целочисленным значениям), являются 
руководителями и (или) работниками иных организаций, осуществляющими трудовую 
деятельность в профессиональной сфере, соответствующей профессиональной 
деятельности, к которой готовятся выпускники (имеют стаж работы в данной 
профессиональной сфере не менее 3 лет). 

Доля педагогических работников Организации (исходя из количества замещаемых 
ставок, приведенного к целочисленным значениям) должна составлять не менее 55 
процентов от общего количества лиц, привлекаемых к реализации программы 
бакалавриата. 

Не менее 50 процентов численности педагогических работников Университета и 
лиц, привлекаемых к образовательной деятельности Университета на иных условиях 
(исходя из количества замещаемых ставок, приведенного к целочисленным значениям), 
имеют ученую степень и (или) ученое звание. 

Финансовые условия реализации образовательной программы 
Финансовое обеспечение реализации образовательной программы 

осуществляется в объеме не ниже значений базовых нормативов затрат на оказание 
государственных услуг по реализации образовательных программ высшего образования 
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и значений корректирующих коэффициентов к базовым нормативам затрат, 
определяемых Министерством науки и высшего образования Российской Федерации. 

Механизм оценки качества образовательной деятельности и подготовки 
обучающихся по программе бакалавриата 

Качество образовательной деятельности и подготовки обучающихся по 
образовательной программе определяется в рамках системы внутренней оценки, а 
также системы внешней оценки, в которой Университет принимает участие на 
добровольной основе. 

В целях совершенствования образовательной программы Университет при 
проведении регулярной внутренней оценки качества образовательной деятельности и 
подготовки обучающихся по образовательной программе привлекает работодателей и 
(или) их объединения, иных юридических и (или) физических лиц, включая 
педагогических работников Университета. 

В рамках внутренней системы оценки качества образовательной деятельности по 
образовательной программе обучающимся предоставляется возможность оценивания 
условий, содержания, организации и качества образовательного процесса в целом и 
отдельных дисциплин (модулей) и практик. 

Внешняя оценка качества образовательной деятельности по образовательной 
программе в рамках процедуры государственной аккредитации осуществляется с 
целью подтверждения соответствия образовательной деятельности по образовательной 
программе требованиям ФГОС ВО. 

Внешняя оценка качества образовательной деятельности и подготовки 
обучающихся по образовательной программе может осуществляться в рамках 
профессионально-общественной аккредитации, проводимой работодателями, их 
объединениями, а также уполномоченными ими организациями, в том числе 
иностранными организациями, либо авторизованными национальными 
профессионально-общественными организациями, входящими в международные 
структуры, с целью признания качества и уровня подготовки выпускников, отвечающими 
требованиям профессиональных стандартов (при наличии) и (или) требованиям рынка 
труда к специалистам соответствующего профиля. 
 
Адаптация программы для обучения лиц с ограниченными возможностями здоровья и 
инвалидов 

Обучение по образовательной программе обучающихся с ограниченными 
возможностями здоровья (далее – ОВЗ) осуществляется с учетом особенностей 
психофизического развития, индивидуальных возможностей и состояния здоровья таких 
обучающихся. 

Образование обучающихся с ограниченными возможностями здоровья 
организовано совместно с другими обучающимися. 

Для инвалидов и лиц с ОВЗ устанавливается особый порядок освоения дисциплин 
(модулей) по физической культуре и спорту с учетом состояния их здоровья. 
Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечиваются печатными и (или) 
электронными образовательными ресурсами в формах, адаптированных к ограничениям 
их здоровья. 
Инвалидам и лицам с ОВЗ (по их заявлению) предоставляется возможность обучения по 
программе, учитывающей особенности их психофизического развития, индивидуальных 
возможностей и, при необходимости, обеспечивающей коррекцию нарушений развития 
и социальную адаптацию указанных лиц. 


