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1. MacnopT $oHaa oLeHOUHbIX cpeacTs (panee — POC)

1.1. MnaHupyeMble pe3ynbTaTbl 06y4eHUs Mo AUCUUMIUHE

Kon Ko 1 HanMeHoBaHWe MHANKATOPOB AOCTUXKEHNS
KOMMeTeHLMM HanmeHoBaHWe KOMNeTeHuU1n KOMMETEHLIM

Orl1K-9 CnocobeH npumeHaTb | MOMNK-9.1.  3HaeT OCHOBHble XapakKTepUCTUKMK,
CpefcTBa KpunTorpapuyeckon | LOCTOMHCTBA n HeLOCTaTKM cpencTs
n TEXHUYECKON 3aWmnThl | KpuaTorpaduyeckon U TEXHUYECKOW  3aluuThl
MHPopMaLMM  Ong  peleHus | MHopMaLumM B aBTOMATU3MPOBAHHbIX CUCTEMAX
3agav npodeccmoHansHom | NOMMK-9.2. [NpnmMeHsaeT cpencTsa
LEeATENbHOCTH KpunTorpapuyeckomn U1  TEXHUYECKOW  3almTbl

MHbOPMaUMM OT <yTeuKM>»

MK-1. CnocobeH BbINOMHATL paboThl | UMK-1.1. YcTaHaBmMBaeT, HacTpanBaeT 7
MO YCTAHOBKe, HACTpOMKe U | O6CnyKmBaeT nporpaMmMHoe obecneveHue,
O6CNYXKMBAHUIO MPOrPaMMHbIX, | NPOrpaMMHO-annapaTHble n TeXHUYeckmne

NpOorpaMMHoO-anmnapaTHbIX (B
TOM Yncne KpunTorpaduyeckmnx)
N TEXHWUYECKNX CPEACTB 3almThl
MHbopMaLMm

CpeacTBa 3aWnTbl MHGOpMALMK C COBNAEHMEM
TpeboBaHMI NO 3almMTe MHPOoPMaL MM

NIMK-12. YMeeT yCTaHaBAMBaTb MpPOrpaMMHoe
obecrnevyeHne B COOTBETCTBUM C TEXHUYECKOM
LOKyMeHTaumen, BbINO/THATb HaCTPOWKY

napamMeTpoB PaboTbl MPOrpPaMMHOro obecrneyeHuns,
BK/IIOYAs CUCTEMbI yNpaBneHns 6azamMm AaHHbIX U

CpeacTBa  3/MIEKTPOHHOIO  IOKYMEHTO060p0oTa,
dopmMynnposaThb npaBuna 6e3onacHom
aKCnyaTaumm

B pesynbrate nsyvyeHus AUMCLMnIVHbBI O6Yy4aloLWLMNCS LO/IHKEH:
3HaeT:

— OCHOBHbIE XapPaKTEePUCTUKKM, JOCTOMHCTBA U HEeAOCTaTKM CPEefCTB KpunTorpaduieckomn m
TEXHWYECKOM 3aLLMTbI MPOrPaMMHOro obecneyeHuns

- NopAaaoK YCTaHOBKMU, HaCTpOIZKM n O6Cﬂy)~KMBaHMFI cpeacCTB 3alnTbl NPOrpaMMHOro
obecnevyeHuns B COOTBETCTBUM C TEXHUYECKOM ,D,OKyMeHTaLI‘l/Iel;I

YMeeT:

- NPUMEHATb CpeacTBa KpunTorpaduyeckon 3almTbl NPOrPaMMHOro obecrneyeHus oT
HeCcaHKUMOHMPOBAHHOIO AOCTYyMNa U MOANPUKALIMM

- yCTaHaB/IMBaTb W HacTpavBaTb CPEeACTBa 3allMThbl
cobniogeHneM TpeboBaHMin No 3awmTe nHdopMaumm

BnageeT:

— HaBblKaMM1  NMPUMEHEHNA
nporpaMMHoOro obecnevyeHus

NPOrpaMMHOro obecnevyeHms cC

CPeacTB  KpunTorpaduyeckom ©n TEXHUYECKOW  3alimThl

— HaBblkaMW OBCNY)KMBAHWS MPOrPAMMHbBIX M MPOrPaMMHO-aNMNapaTHbIX CPEACTB 3alMThI
NpPOrpPaMMHOro obecneveHms




1.2. CoeprkaHne AUCLMMNIIHDI

NG Tema (paszgen AMCUMNANHDI) KOMHE(T)SHLMM
(B cooTBeTCTBMM C PI/)

Tema 1 YIPO3bl BE3ONACHOCTU MPOTPAMMHOTO OBECTIEYEHUA 3|  org
CEMECTP)
TEMA 2. BPEJJOHOCHOE NPOrPAMMHOE OBECHEYEHVE (3 CEMECTP) OMK-g
TEMA 3. 3ALTA MO OT HECAHKLIVIOHMPOBAHHOTO KOMMPOBAHMS U
MOIVOUKALIMM (3 CEMECTP) OMK-g
TEMA 4. KPUMTOTPAGVIECKIE METOMBI 3ALATEl MPOrPAMMHOMO
OBECTEYEHMS (3 CEMECTP) OrK-9
TEMA 5. BE3ONACHAS! PA3PABOTKA MPOrPAMMHOIO OBECHEYEHVS (4
CEMECTP) MK-1
TEMA 6. CTATVMECKVIA Y AVMHAMUYECKAIA AHAN3 BE3OMACHOCTY
MO (4 CEMECTP) MK-1
TEMA 7. YA3BUMOCTM NPOTPAMMHOTO OBECTIEYEHNS (4 CEMECTP) MK
TEMA 8. YCTAHOBKA, HACTPOVKA W OBC/Y)KMBAHVE CPEACTB e

3AWMTDBI MO (4 CEMECTP)

1.3. CucTeMa OLEHMBAHNA MO AUCLUMIIUHE

JucumnnrHa n3yyaeTcs B TeYeHne 4ByX CEMECTPOB.
DopMa NPOMEXXYTOYHOW aTTECTALIMM — 3a4ET/IK3aMEH.

LLIkana oueHkM ypoBHS CGOPMUPOBAHHOCTM

Likana oueHKu YPOBHA OCBOEHNA ONCUUNMTNHDI

KOMMNEeTEeHLMIN
BHEBAA LWKaAJl H n HUWN BaHHAA
pestisss ana . 100 6annbHaga wkana, % 100 6annbHaga wWkana, % SANPGPEPEHLMPOBaHHS
OLLEHKM KOMMNETEH LI OLEeHKa
Jonoporosbin HUKe 61 HIKe 61 He 3a4TeHO
- 61-69, 3a4YTEeHO
[oporosbin 61-85,9 9.9
70-85,9 3a4YTEHO
[NoBbILLEHHbIV 86-100 86-100 3a4YTeHo




2. I'Iepequb OUEeHOYHbIX MaTepuanos and npoBeneHus I'IpOMe)KyTO‘-IHOﬂ artrecCtaumm

KOHTpONb M OUeHKa  pe3y/nbTaTOB  OCBOEHUS  OUCUMIMIMHBI  OCYLLECTBASETCS
npenogaBaTeneM B Xof4e TeKylwero KOHTPOAs YcneBaemMocTW (B Mpouecce npoBegeHus
NPaKTUYECKNX 3aHATUIN, TECTUPOBAHMS, ONPOCOB).

B xope npoBefeHus 3adeta OCYLWECTBASIETCAS UTOTOBbIM KOHTPO/b M OLLEHKa Pe3y/bTaToB
OCBOEHMSA KOMMETEHL M,

MepeyeHb BONPOCOB 4/151 MOATOTOBKU K 3a4eTy

OlNK-9. CnocobeH MpUMEeHsTb CpeacTBa KpunTorpaduyeckor U TEXHWUYECKOM 3alumThbl
MHPOpPMaLMK 415 peLleHns 3aaa4 NpodeCcCUoHaIbHON AeATEeNbHOCTH

1. CpefcTtBa 3aWpThl NPOrPaMMHOTO obecneyeHns OT CTAaTUYEeCKOro W AUMHAMUYECKOro
aHanusa.

2. TexHonornm obdyckaumm NporpamMmMHOro Koaa.

3. CpeacTBa 3M1EKTPOHHOW NOANNCHY MPOTrPAaMMHOIo obecneyeHus.

4. 3awmTa NporpaMMHOro obecneyeHus ot OTNaAKM 1 TPACCUPOBKM.

MK-1. CnocobeH BbINOMHATL pPaboThl MO YCTAHOBKE, HACTPOMKE U  OBCIY>KMBaHWMIO
MPOrpaMMHbIX, NPOrpPaMMHO-annapaTHbIX (B TOM YMCe KpUNTOrpadpnuiecknx) U TEXHUYECKUX CPeacTB
3alMThl UHOPMaLMK

1. YS3BMMOCTM NPOrPaMMHOro ob6ecneyeHuns: KnacCudmkaumsa n MeToabl yCTpaHeHUs.

2. CpefcTBa KOHTPONS LLeIOCTHOCTM MPOrPaMMHOro obecneyeHms.

3. MNMopanok cepTudurKaLmMm CPEeACcTB 3aLnTbl MHGOPMALMKM, BCTPOEHHBIX B MPOrpaMMHOe
obecnevyeHue.

4. OCOH6EHHOCTM 3aLUMTbI MPOrPaMMHOI0 0becneyeHmns OTe4ecTBEHHOrO NPOM3BOACTBA.

5. O6Cny)mMBaHME N COMPOBOXAEHME CPEACTB 3alMTbl MPOrpPaMMHOro obecneyeHns B
npoLecce akcnayaTaumm.

MNepeyeHb BONPOCOB /18 MOATOTOBKM K 9K3aMeHY

OlK-g. CnocobeH npuMeHsTb CpeacTBa Kpuntorpaduyeckom U TEXHUYECKOM 3allMThI
MHPopMaLIMK 15 peLleHns 3aaa4 NpopecCUoHanbHON AeATENbHOCTH

1. TToHsTME 1 BUADI YrPOo3 6€30MacHOCTM NPOrPaMMHOro o6ecneyeHus.

2. Knaccuoukaums Bpe4OHOCHOrO NPOrpaMMHOro obecneyeHus.

3. MeToabl 1 cpeAcTBa 3aLMThl NPOrPaAMMHOIO obecneyeHnst OT HeCaAHKLMOHUPOBAHHOIO
KOMMPOBaHMS.

4. MeToabl 1 cpeacTBa 3aWmThl NPOrPaAMMHOIr0 06ecneyeHmns OT HECAHKLMOHWMPOBAHHOM
MoanPUKaumm,

5. KpunTtorpaduyeckme MeTobl 3aWmTbl NPOrPaMMHOro obecneyeHuns.

6. AnnapaTHble CpeAcTBa 3alWmTbl MPOrPaMMHOro obecnevyeHus (3NEKTPOHHbIE KIYK,
TOKEHDI).

MNK-1. CnocobeH BbINOMHATb pPaboTbl MO YCTAHOBKE, HACTPOMKE W  OBCNYXMBaHUIO
NpPOrpaMMHbIX, NPOrPaMMHO-annapaTHbIX (B TOM YMCNe KpUNTorpadpruiecknx) U TEXHUYECKUX CPeaCTB
3almMThl MHPOPMaLMK

1. [opaaoK YCTAHOBKM M HACTPOWKM CPEACTB 3alMTbl MPOrpamMMHOro obecnevyeHus B
COOTBETCTBUN C TEXHNYECKOW AOKYMEHTALMEN.

2. TpeboBaHus 6e3onacHoOM pas3paboTkm NporpamMmMHoro obecneyeHus (Secure Software
Development Lifecycle).

3. MeToabl cTaTu4ecKoro aHanmsa 6e30nacHOCTM NPOrPaMMHOrO KOAa.

4. MeToApbl AMHAaMNYEeCKOro aHanm3a 6e30nacHOCTM NPOrPaMMHOro obecneyeHus.

5. TecTupoBaHMe NPOrpaMMHOro obecnevyeHns Ha yCTONYMBOCTb K aTakaM.



