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1. MacnopT $oHaa oLeHOUHbIX cpeacTs (panee — POC)

1.1. MnaHupyeMble pe3ynbTaTbl 06y4eHUs Mo AUCUUMIUHE

Kon Ko 1 HanMeHoBaHWe MHANKATOPOB AOCTUXKEHNS
KOMMeTeHLMM HanmeHoBaHue KoMneTeHunn KoMMeTeHLM
Orl1K-9 CnocobeH npumeHaTb | MOMNK-9.1.  3HaeT OCHOBHble XapakKTepUCTUKMK,
cpeacTBa KpunTorpapuyeckom | JOCTOMHCTBA n HeLoCTaTKu CPeACTB
" TEXHNYECKOM 3aWnTl | KpUNTOrpadpuYECKOM U TEXHUYECKOM  3allMThl
nHbopMauum  ans  peweHus | tHbopMaLmm B aBTOMATU3MPOBAHHbBIX CUCTEMaX
3agav npodeccmoHansHom | NOMMK-9.2. [NpnmMeHsaeT cpencTsa
LEeATENbHOCTH KpunTorpapuyeckomn U1  TEXHUYECKOW  3almTbl
MHbOPMaUUM OT «yTeuKM»
NOTMK-9.3. TlpUMEHSET TeEXHUYECKME CPEeACTBa
KOHTPONS 3PGEKTUBHOCTU MPUMEHSIEMbIX  MeEpP
3aWyThl MHPOPMaLIMK
MK-1. CnocobeH BbIMNOAHATL pPaboThl | NMK-1.1. YcTaHaBIMBaeT, HacTpamBaeT n
Mo YCTaAHOBKE, HACTpOWKe WU | ObCnyXKmMBaeT NporpaMMHoe obecneyeHue,
O6CNYXXMBAHMIO MPOrpaMMHbIX, | MPOrpPaMMHO-annapaTHbIe " TEXHUYECKMNE
NpPOrpaMMHo-annapaTHbIX (B | cpeacTBa 3awmTbl MHGOPMaUMM C CobogeHMEM
TOM Yncne Kpuntorpaduyeckmnx) | TpeboBaHum No 3almTe MHGopMaLm
N TEXHUYECKNX CPEACTB 3aLLMThI
nHbopMaLmm

B pesynbTaTte nsyyeHus AMCLUMnInHb 06Yy4aloLMNCS AOHKEH:
3HaeT:

— OCHOBHbIE XapPaKTepPUCTUKN, OOCTOMHCTBaA N HEAOCTATKM COBPEMEHHbIX CpedCTB 3allnThl
nporpamMMHoOro obecnevyeHus; MEeTO bl KOHTPOA 3¢q)eKTl/IBHOCTVI NnpUMEeHAEeMbIX COeCTB 3allMThl

- MNOPSLOK YCTAHOBKM, HACTPOWMKM W OBCNYXMBAHUA CPEACTB 3almTbl MPOrPaMMHOro
obecrneyeHnss B COOTBETCTBMM C TEXHUYECKOW [OOKYMeHTauuen u TpeboBaHusMM MO 3awmTe
nHdopmMaLmm

YmeeT:

- MPUMEHATb CPEeACTBa KPUATOrpaduyeckom ©n TEXHUYECKOW 3aliMTbl MPOrPaMMHOrO
obecneyeHus; oueHmBaTb 3GGEKTUBHOCTb NMPUMEHSEMbBIX CPEACTB 3aLUMThI

— YCTaHaBNMBaTb M HACTPaMBaTb MPOrpPaMMHbie, MPOrpPaMMHO-anMnapaTHble N TEXHUYeCKne
CPEeLCTBa 3alWmTbl NPOrPaMMHOro obecneyeHns
Bnageert:
— HaBblKaMWU MPUMEHEHUS TEXHUYECKUX CPEeACTB KOHTPONA 3QPEKTUBHOCTU Mep 3almThl
NpPOrpPaMMHOro obecneveHms

— HaBblkaMW OBCNYXMBaHWS CPEACTB 3alMTbl NMPOrPAaMMHOIO obecneyeHns B npouecce
aKcnayaTaumm




1.2. CoeprkaHne AUCLMMNIIHDI

NG Tema (paszgen AMCUMNANHDI) KOMHE(T)SHLMM
(B cooTBeTCTBMM C PI/)

Tema 1 KNACCHOUKALA CPEACTB 3AIMTEI MPOTPAMMHOTO | oy g
OBECIEYEHUS

TEMA 2. CPE[CTBA 3ALL/THI OT HECAHKLVOHVPOBAHHOTO JOCTYMA OMK-g
TEMA 3. KPUMTOTPAGVYECKUE CPEOCTBA 3ALLMTHl NMPOrPAMMHOTO
OBECMEYEHUS OrK-9
TEMA 4. KOHTPOJIb LIETIOCTHOCTW MPOTPAMMHOTO OBECTIEYEHMS] OMK-g
TEMA 5 AHTVBMPYCHBIE CPEACTBA 3ALMTHl MPOTPAMMHOIO
OBECTEYEHMS MK-1
TEMA 6. CPELCTBA OBHAPY)KEHSI M NPEOTBPALLEHMS BTOPYKEHN K-
TEMA 7. OBC/Y)KMBAHWE CPEACTB 3ALATHI MPOTPAMMHOIO
OBECIMEYEHUS MK-1
TEMA 8. OLEHKA  SOOEKTVMBHOCTW  CPEACTB  3ALMTHI | OMK-g
MNPOrPAMMHOIO OBECTIEYEHWS MK-1

1.3. CucTeMa OLEHMBAHNA MO AUCLUMI/IMHE

AucumnnrHa n3yyaeTcs B Te4eHne oHOro ceMecTpa.
DopMa NPOMEXYTOYHON AaTTECTALIMM — SK3AMEH.

LIkana oueHkM ypoBHS cGOPMUPOBAHHOCTH

Likana oueHKu YPOBHA OCBOEHNA ONCUUNMTNHDI

KOMMNEeTEeHLMIN
BHEBAA LWWKaAJl H n HUWN BaHHAA
postiszs ana . 100 6annbHag wkana, % 100 6annbHaga wWkana, % SANPGPEPEHLMPOBaHHS
OLLEHKM KOMMNETEH LI OLEeHKa
Jonoporosbin HUKe 61 HIKe 61 He 3a4TeHO
- 61-69, 3a4YTEeHO
[Toporosbin 61-85,9 9.9
70-85,9 3a4YTEHO
[oBbILLEHHbIV 86-100 86-100 3a4TEeHO




2. MNepeyeHb OLEeHOYHbIX MaTEPUANIOB /151 MPOBEAEHWS MPOMEXXYTOYHOM aTTeCTaLlum

KOHTpOMb M OUEHKa  pPe3y/lbTaTOB  OCBOEHUS  OUCUMMIMHBI - OCYLLEeCTBASETCH
npenogaBaTeneM B Xofe TeKylWero KOHTPOAs YcneBaeMocTW (B mpouecce npoBeaeHus
NPaKTUYECKNX 3aHATUIN, TECTUPOBAHMS, ONPOCOB).

B xo4e npoBefeHUs 3a4eTa OCYLLECTBASETCS UTOMOBbIM KOHTPO/b U OLEHKA pPe3ynbTaToB
OCBOEHMSA KOMMETEHLMN,

I'Iepequb BOMPOCOB A/1d NOArOTOBKU K 3K3aMEeHY

OlK-9. CnocobeH npuMeHsiTb CpeacTBa KPUNTOrpapuieckorm U TEXHUYECKOW 3almThi
MHPOpPMaLMK 415 peLleHns 3aaa4 NpodecCUoHaIbHON AeATEeNbHOCTH

1. Knaccuoukaums CpeacTB 3amThl MPOrpaMMHOro obecrneyeHus.

2. CpeacTtBa 3alMThl NPOrpamMMHOro obecnevyeHns OT HeCaHKLMOHWPOBAHHOMO AOCTYMa
(C3M oT HCLD).

3. Kpuntorpaduyeckme cpefcTtBa 3almThl NPOrPaMMHOrO obecrneyeHus: HasHavyeHne u
XapaKTEPUCTUKN.

4. Cpe[cTBa KOHTPONS LENIOCTHOCTN MPOrPaMMHOro obecrneyeHums.

5. CpefcTtBa O6HapyXeHus u npepoTBpalleHns BTopeHun (IDS/IPS) ong 3awmthl
NPOrpamMMHOro obecneyeHus.

6. AHTMBUPYCHbIE CPEACTBA 3aWMTbl NPOrPaMMHOro obecneyvyeHns: NPUHLMMNbL paboTbl,
Knaccuukaums.

7. CpeAcTBa 3alWmMThl NPOrpaMMHOro obecrnedyeHnss oT akcnayatauum yassmumocten (EDR,
sandboxing).

8. TexHuyeckme cpencTBa KOHTPONA 3PPEKTUBHOCTU MPUMEHSIEMbIX Mep  3alUTbl
NPOrpamMMHOro obecneyeHus.

9. OueHka [OOCTOMHCTB U HefOoCTaTKOB Pas3/IMyHbIX  KIACCOB CPEeACTB  3alUMThl
NPOrpPaMMHOro obecneyeHms.

10. OTeYyeCTBEHHbIE CepTUDULIMPOBaAHHbBIE CPEACTBA 3alMTbl MPOrPaMMHOro obecnevyeHus.

MK-1. CnocobeH BbINOMHATL pPaboThl MO YCTAHOBKE, HACTPOUKE U  OBCNY>KMBAHUIO
MPOrpaMMHbIX, NPOrpPaMMHO-annapaTHbIX (B TOM YUCNE KPUNTOrpadprieCcKnx) U TEXHUYECKUX CPEACTB
3alLMThl UHPOPMaLIMK

1. [opsafoK yCTaHOBKM CPeACTB 3awmTbl MHGOpMaLMK OT HECAHKLMOHWPOBAHHOMO AOCTYNa
B COOTBETCTBUU C SKCMIyaTaLNOHHOM JOKYMEHTaUMEN.

2. HacTpowka napameTpoB paboTbl CPEACTB 3almTbl NPOrPaMMHOro obecneveHus.

3. Tlopsfok O6CNy»KMBaHUS U COMPOBOXAEHUS CPEACTB  3alUMTbl  MPOrPaMMHOro
obecnevyeHus.

4. TpeboBaHMS K NepCcoHany, OCYLWECTBAAWEMY 3KCMNyaTaumio CPEeACTB  3alimThl
NPOrpPaMMHOro obecneyeHums.

5. MNopagok obHoBAeHMs 6a3 cuUrHatyp U NpPaBua CPEACTB 3aluUTbl MPOrPaMMHOro
obecneyeHus.

6. HacTtponka nonntnk 6e30nacHOCTM CPeACTB 3alWmTbl OT HEeCaHKLMOHUPOBAHHOIO
foctyna.

7. HacTpownka cpefCcTB aHTMBUMPYCHOM 3aLMTbl MPOTrPaMMHOIo obecrneyeHmns.

8. HacTpomka cuCTEM OOGHApPYXXEHUS BTOPXKEHWUW ON9  3aWUTbl  MPOrPaMMHOro
obecnevyeHus.

9. KoHTposnb paboToCnOCOBHOCTU YCTAHOBNEHHLIX CPEACTB 3alMTbl MPOrPaMMHOro
obecneyeHus.

10. YCTpaHeHVe HEWUCNPaBHOCTEN CPEeACTB 3almTbl MPOrpPaMMHOro obecnevyeHus B
npouecce akcnayataumm.



